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lovo uvodem

Obcdas si mulUzeme ze zprav v médiich vSimnout, zZe
internetovi podvodnici vyldkali z néjakého duvérivce tu
mensi, tu vétsSi finanéni castku. Mozna proto, ze tyto
zpravy nejsou v médiich kazdy den, mUuzeme nabyt pocitu,
Zze se nas internetové podvody nebudou nikdy tykat a ze
se nenechame jen tak napalit. Podvodnici ale pouzivaji
¢im dal sofistikovanéjsi metody a ohrozeni muzeme byt
opravdu vsSichni. To dokazuje statistika internetovych
podvodl za 1. pololeti roku 2023, kterou publikovala
Ceska bankovni asociace spolu s Policii CR;

e Internetovi podvodnici vylakali béhem tohoto
obdobi z klientu bank vice nez 674 milionu korun.

e Celkem na né podnikli 31 233 utoku.

e Prumérna skoda na jednoho podvedeného dosahla
21 522 korun.

e Nejcastéji se jednalo o podvodna volani, fiktivni
investicni nabidky, inzertni podvody, nigerijské
dopisy a podvody s faleshymi webovymi
strankami.

Samozrejmé, ze strachu z mozZzného podvodu se muzZete
vyhybat internetovym platbam, komunikaci s jinymi lidmi,
¢i internet vibec nepouzivat. To by byla ovSem chyba,
protoze internet poskytuje radu moznosti, jak si zlepsit,
zprijemnit ¢i zjednodusit zivot. Je to jako s realnym
svétem - musime se v ném naucit zit, abychom si jej
uzivali plnymi dousky.

Tento manual vam pFinese zakladni

Dominik Vorac poznatky, jak se chovat ve svétée

AUTOR
PRIRUCKY

internetu (a vlastné i mimo néj),
abyste se nezapsali do podobné
statistiky, jakou uvadime vyse.

www.agorace.cz



<\E-mczliloma'l schranka

Vyuziti e-mailové schranky je rlzné: muzete
pres ni komunikovat se svymi znamymi,
dostavat (retézové) e-maily, akéni nabidky od
rdznych prodejcl, ale také e-maily, které vas 1
mohou pékné podvést.

NejcastéjSimi podvody v e-mailové schrance
jsou takzvané phisingové utoky (ctéte
fiSingové). Podvodnici pri téchto utocich ¢asto
vyuzivaji falesné e-maily, které vypadaji jako
zpravy od legitimnich spole¢nosti nebo
instituci. Cilem je primét uzivatele k zadani
osobnich udaji, jako jsou hesla ¢i Ccisla
kreditnich karet. Podvodnici se mohou vydavat
napriklad za instituce jako je Ceska posta,
Ceska sprava socialniho zabezpeéeni &i za vasi
banku. E-mail ve vét3iné pripadl obsahuje
odkaz, na ktery musite kliknout - po kliknuti se
dostanete na podvodné stranky, které po vas
chtéji napriklad cislo kreditni karty, pin,
prihlaseni k bankovnimu uc¢tu apod. Nékdy vas
donuti si stahnout podvodny program.

Jak poznat, ze se jedna o falesny e-mail od
Ceské posty?

Zeptejte se sami sebe, jestli v tomto
okamziku vlibec néjaky balicek ocekavate.
Pokud nikoliv, uz to by ve vas mélo vzbudit
podezreni.

2. Mnohé prozradi e-mailova adresa, odkud je
e-mail poslan, coz poznate v kolonce ,0d:“ (viz
obrazek dole). Je zde sice jako jméno uvedeno
,CeskaPosta“ (i to, Ze nema jméno mezeru, je
podezrelé), ale samotny e-mail je (sup6a06...
@ijcemanuae.com* opravdu neodpovida
webové adrese oficialni instituce.

3. To, na jakou stranku vas odkaz navede,
muUZete ovérit pouhym najetim mysSi na text
odkazu, pricemz se vam okamzité ukaze jeho
adresa. Pokud je adresa v tomto pripadé jina
nez ceskaposta.cz, jedna se o podvod. NA
NejdulezitéjSi je na takovy odkaz vibec DANY ODKAZ NEKLIKEJTE! Jaké ma dana
neklikat. Jak uz bylo fec¢eno, po kliknuti se instituce webové stranky, se mulzete vzdy
vam muze stahnout do podéitacée sSkodlivy dozvédét pomoci vyhledavace (seznam.cz,
program, ktery ovladne vas pocitaé. Utoénik google apod.).

pak muze spravovat vase hesla, dostat se do
internetové bankovnictvi, sledovat vasi | | . (00l A= sis eliel el elelehielel s gg A
komunikaci apod. Otevirejte tedy jen odkazy, | =15 (=l Sercbipgs = dokstidoreiieselel LAl
které vedou na webové stranky, u nichz jste ceského jazyka - vétSina podvodu je tvorena
si jisti, Ze predstavuji oficialni instituci. ze zahranic¢i pomoci strojového prekladu, ktery
muUZe obsahovat rizné chyby.

Ceska Posta <eventual10402@fajnne
t.cz>

St 21.04.2021 12:18
Komu: Ceska Posta <balicek113402@dobruska.net>

W 5 9 9 >

Vazeny zakazniku,

Vas balicek ceka na zaplaceni poplatku za dopravu
prostrednictvim nasledujiciho platebniho odkazu.

Platte tady

Odkaz na platbu je platny 14 dni po obdrzeni tohoto
oznameni.

Priklad podvodného e-mailu. Je dulezité se zaméFit na adresu odesilatele
(eventual10402@fajnnet.cz). Muze nam také napovédét neprilis dobra ¢estina a také moznost
kliknuti na odkaz, ktery vede na podvodné stranky.

Zdroj obrazku: https://www.denik.cz/krimi/podvod-posta-balicek-email-falesny-20210528.html



E-mailova schranka

Co délat, kdyz uz jste na odkaz klikli a udaje vyplnili?

V tomto pripadé jesté nemusi byt nic ztraceno, ale musite rychle jednat. Nékdy pomulze sama
banka, ktera podvod rozpozna a kreditni kartu automaticky zablokuje. Na to ale spoléhat
nemuzete. Proto radé&ji co nejdfive kontaktujte banku s prosbou o zablokovani karty. Tim zabranite,
aby utocCnici vasi kartu dale pouzivali. Pokud mate stejné heslo do internetového bankovnictvi a

jinych sluzeb, jako jste vyplnili na faleSné strance, okamzité vSechna hesla zménte. Nejdule

je ovSem prevence - kromé obezfetnosti si napriklad mUzete nastavit maximalni vysi platby, ktera
muze z vasi kreditni karty odejit. Pokud utoc¢nik tento limit vyCerpd, dalsi platby uz provést nemuze
a vy mate alespon vice ¢asu na zablokovani karty.

DalSim prikladem podvodnych e-maill jsou tzv. v . v
o § . Osameélou seniorku z Brnénska
scamy (cCtete skemy, cesky podvody), kterée

WVoe . ’ [ I
jsou rafinovanéj$i a  vyuzivaji komunikaci pripravil podvodnik o 1,5 milionu
L ./ . ’ ’ ’
(to&nika s jeho obé&ti. Prvnim prikladem jsou Korun, sliboval ji rodinné setkani
nigerijské dopisy, které se vyznacuji tim, ze \ 10. 1. 2024, 12148 — Brmo
Sti ; = .y Vladimir Klep4é
obéti dostanou e-mail od nékoho, kdo tvrdi, ze E——
je bohatym cizinzem (pﬁvodné se Vv mnoha O 1,5 milionu korun pfipravil v pfedvanoénim ¢ase osaméle Zijici
- . . . , osmdesatiletou seniorku z Brnénska dosud neznamy podvodnik. Oslovil ji
pr]padeCh Jednalo o0 osobu z N]ge”e)’ ktery mailem s tim, Ze je jeji vzdaleny pfibuzny Zijici v zahraniéi. V elektronické
otrepuje pomocC S presunem velke sum enez. komunikaci se pak dohodli, Ze usporadaji velké rodinné setkani, coz
potfebuje p pf lké y pené
~ . 5 20 o ~ dichodkyni potésilo.
V t&chto e-mailech je obéti slibena odména. Henodiym botesto

0O X

Obvykle se od obéti vyzaduje, aby poskytla své
osobni informace a zaplatila néjaké poplatky
bo dane by 1 K hl e i Volam sa Bernita Johnson, 18 rokov, moja jedina dcéra

NERe 2, sy Lelitselies anls [polirelconzi. zosnuly rodi¢ pan / pani Johnson. Spojim sa s vami, pretoZe
Tyto poplatky jsou prezentovany jako nezbytnost  Vy ako méj opatrovnik pri sprave sumy 8,6 miliona EUR

. o p e ) o . . 7 0j Iy ot { y disiel
k pokryti rdznych fiktivnich nakladd, jako jsou  2°Melzosnulyotecpre mna prediym odisiel .

zomrel. Prosim, som vZdy pripraveny ponuknut vam 20% za vasu pomoc,

pravni poplatky, uplatky pro uredniky nebo 10% bude venovanych sirotam ako ja, aby som potom pomohol chudobnym
bankovni poplatky Jakmile obét zaplati PomozZte mi investovat zostatok pre mna vo vase; k[ajine,

] B ,. ) » o ’ Vezmite ma, prosim, ako svoju dcéru alebo sestru. Dakujem vam aj mne
podvodnik bud pozada o dalsi platby z ruznych Hned ako sa mi ozvete, poskytnem vam dalSie podrobnosti.

ddvodU, nebo se jiz jednoduse neozve.

Pekny den,

Kontaktujte ma prosim prostrednictvom méjho sikromného e-mailu:
(bemitajohnson78@yahoo.com)

DalSim prikladem podvodu pres e-mail je

S pozdravom,
romance scam (romanticky scam), V tomto Sleéna Bemita Johnson
pripadé vytvori podvodnik falesny profil,
pFicemZ navaze vztah s obé&ti. Cilem je vytvorit ~ Formulaire sans titre
ddvéru a citovou pripoutanost mezi
podvodnikem a obéti. Jakmile se to podari,
pachatel obvykle pristoupi k zadosti o penize,
tvrdic, zZze se ocitl v nesnazich nebo ma
naléhavou situaci, pri niz potrebuje penize.
Takové situace mohou zahrnovat sofistikované
zZi o nahlych zdravotnich problémech, potizich s
cestovanim (napriklad uviznuti v ciziné, potreba
penéz na letenku) a dalsi. Obéti, které jsou
presvédceny, ze s danou osobou maji vztah,
chtéji pomoci, a casto posilaji velké sumy
penéz. Po odeslani penéz podvodnik bud
pozaduje vice penéz z rlznych ddvodud, nebo
jednodusSe zmizi. Podvodnici se ovSem mohou
vydavat napriklad i za vzdalené pribuzné, ¢imz
mohou opét vylakat z osamélych obéti touzicich
po rodinném setkani nemalé penize (viz
obrazek vpravo).

Priklady romantickych scamu. Zdroj élanku:
novinky.cz

Podvodnici se tedy mohou vydavat za
kohokoliv - oficialni instituci, kamarada,
pribuzného, Ci vaseho potencialniho
napadnika. Pristupujte proto k témto e-
mailovym zpravam pozorné a nikdy nikomu

neznamému neposilejte citlivé udaje: cisla
karet, pin kéd ¢i hesla k vasim ucétum! Dale
durazné doporuc¢ujeme neotvirat 2zadné
prilohy e-mailu, které obsahuji koncovku
.exe.




Web a sociadlni site

Podobna nebezpeci jako u e-mailové schranky
na vas mohou cekat i na webech a socialnich
sitich, akorat ze misto toho, aby vas podvodnici
oslovili pres e-mail, oslovi vas pres socialni sit Ci
seznamovaci aplikaci. Nékteré podvody ale
muUZete najit pfece jen vice na webech nez v e-
mailu.

Podvodné weby funguji na stejném principu jako
predchozi podvody - podvodnik se k vasim
penézim muize dostat pomoci vaseho vyplnéni
citlivych udaji na strankach, popripadé vam da
pokyn, at za ucelem investice poslete své penize
na néjaky ucet. Nejen u investic, ale u vSech
finan¢nich transakci na internetu je dulezité,
abyste si vyhledali informace o webovych
strankach a rovnéz provérili, zdali se jedna o
oficialni instituce!

Dobry den. Prodavate
jesté Klavesy YPT-2607?

14:55

Diky, brzy to udélam
15:00

Dobry den, ano
14:55

VSe jsem objednala a
zaplatila, penize
dostanete. TéSim se na
vase potvrzeni. Jakmile
obdrzite penize, kuryr
vam zavola.

A ?

V dobrém stavu? 14:EE
Témér nehrane.. syna to
nechytlo- jako nové

14:56
15:07

Bydlim v Chebu a
bohuzel nemohu pfijet.
Mohu zajistit doruceni
kuryrem Zasilkovnu
nebo DPD? Penize
obdrzite pred odeslanim
baliku. Bude vam to
vyhovovat?

http://zasilkovnha-
cz.390586.site[?
get&track_id=8778806
3

= 15:08

Uz jste dostali penize?
15:19

?
Kam? 15:25 @

14:57 @

la +n mnasnA

Bazarové podvody

Kdyz prodavate néjaké zbozi na internetu,
muUze se stat, Zze vas oslovi zdjemce, ktery po
vas ale z néjakého duvodu bude chtit, abyste
mu zaslali své udaje, popripadé je vyplnili na
webovych strankach. Témito dlvody napriklad
muUze byt to, aby byla platba rychlejsi,
popripadé ze je kupujici zdaleka, a proto
zajisti doruceni kuryrem. V tomto pripadé
opét plati, ze nikam své udaje neposilate!
Doporucujeme byt obezretni a ridit se zlatym
pravidlem - pokud néco prodavam, nikde
nevypliuji udaje o své platebni karté ani
nicem jiném. Radéji doporucujeme v tomto
pripadé predani z ,ruky do ruky*.

Zpravy na komunikacnich platformach

Nékdy se muze stat, Zze vam vas znamy posle
jednoduchou zpravu s odkazem na cizi stranky. V
tomto pripadé budte obezretni, protoze pocitac
vaseho znamého mohl byt napaden a ted odesila
phisingové zpravy s podvodnymi odkazy. Radime
se nejdrive podivat na odkaz - pokud je neznamy,
neotvirejte jej. A také se radéji znamého zeptejte,
zdali tu zpravu psal on, nebo nékdo jiny. Prikladem
takové zpravy je obrazek nize.

Jsi to ty ve videu?. @&

wT6gOXxy

Dalsim prikladem podvodné zpravy muze byt,
kdyz vam kamarad napiSe, zZze potrebuje vase
¢islo - a to z toho dlvodu, Ze jej ztratil, nebo Ze
diky tomu ziskate néco zdarma. Nasledné vas
poprosi o zaslani ovérovaciho koédu. V tomto
pripadé se ale nejedna (s nejvetsi
pravdépodobnosti) o znamého, ale o podvodnika,
ktery se dostal do jeho uUcCtu. Diky tomu, ze mu
zaSlete ovérovaci kéd, za né muzete zaplatit
uréitou finan¢ni transakci, ¢i se vam také muze
nabourat do vaseho uctu.

Nabidky investovani

Posledni dobou se rozvinuly podvody s webovymi
strankami, které lakaji na vyhodné zisky z investic.
Na tyto podvodné stranky lze narazit i pomoci
reklam na webech, kdy se podvodnici zastituji
znamymi firmami ¢i osobnostmi (viz obrazek). V
tomto pripadé je nutné si néco o dané firmé
vyhledat. Na obrazku nize vidime, ze se naprosto
neznama firma firma frogolover invest zastituje
prezidentem CR. M4 se jednat Udajné o akcie
CEZ, ale firma tomu neodpovida.

.- —--_M‘——-l
| VASE ZARUKA STABILITY V INVESTICICH |

' DOSTAVAJI 85 000 x¢ MESICNE. |

J—

ESICNI PRIJEM

000 K¢

\B 6300 Kkc 85
10 000 kc| 167 000 ke

CEZGroup spousti novou platformu .
CEZGroup nyni umoznuje kazdému Cechovi stat se

daKcionarem

Sponzorovano - frogolover-invest
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podvody spojené s telefonnimi hovory. Mize se
vam tak stat, ze vezmete hovor od neznamého
Cisla a nékdo po vas bude chtit cislo vasi
kreditni karty s pinem ¢i prihlaseni do
internetového bankovnictvi napriklad pod
zaminkou, Zze vam byl napaden ucet. NejCastéji
se jedna o udajné pracovniky banky, policisty i
lékare. Na hovor jsou navic dobre pripraveni,
protoze znaji vase jméno ¢i c¢islo uc¢tu nebo vasi
adresu - nékdy jdou totiz tyto udaje zjistit z
vefejnych zdroji. Legitimni organizace, jako
jsou banky nebo danové Jurady, nikdy
nepozaduji citlivé informace, jako jsou hesla
nebo PIN kody, pres telefon. V pripadé
pochybnosti je vzdy nejlepsi kontaktovat
danou instituci primo pomoci oficialnich
kontaktnich udaja.

Pan David K. obdrzi telefonat od osoby,
ktera se vydava za zaméstnance jeho
banky. Tato osoba tvrdi, ze dosSlo k
podezrelé aktivité na jeho uctu a je nutné
ovérit jeho udaje pro zabezpeceni uctu.
David K. je pozadan, aby sdélil své
prihlasovaci uUdaje do internetového
bankovnictvi a kod, ktery mu prijde SMS
zpravou. Po telefonatu zjisti, ze z jeho
uctu byly vyvedeny vSechny financni
prostredky.

B Technicka zprava

Zena dostane telefonat od osoby, kterd se
vydava za technika znamé softwarové
spole¢nosti. Tato osoba tvrdi, ze na jejim
pocitaci byl detekovan vazny bezpecnostni
problém a zZe je nutné okamzité reSeni.
Podvodnik zada zZenu, aby mu poskytla
vzdaleny pristup k jejimu pocitaci a platbu
za sluzbu. Po poskytnuti pristupu utocnik
nainstaluje Skodlivy software a ziskava
pristup k citlivym datim. Diky tomu se pak
dostane prakticky ke vSem penézim, které
zena vlastni.

elefonni hovory

Podvodnici byli opét uspésni. Po telefonu od zeny
vylakal vice nez milion korun

19.7.2022

R C

: Nikola Cizkova
Reportérka
Napiste mi (0

Pardubicti kriminalisté provéruji dalsi z pfipad( podvodi, ve kterém hraje
hlavni roli neznamy pachatel, i spiSe pachatelé. V podvodu sehral roli
falesny policista i bitcoinmat. VSe zacalo telefonatem, ve kterém se mél
ozvat muz, ktery se vydaval za zaméstnance jedné z bank.

Obéti podvodnych telefonatli mohou prijit
i o miliony. Zdroj ¢lanku: denik.cz

Zivnostnik dostane telefonat od Udajného
zameéstnance danového uradu, ktery tvrdi,
ze ma nedoplatek na danich, a pokud
nezaplati okamzité, bude proti nému
zahdjeno pravni Ffizeni. Utoénik 24ada
okamzity prevod penéz na uvedeny ucet.
Zivnostnik, pod tlakem a v obavé z
pravnich problémd, posilda pozZadovanou
¢astku. Pozdéji zjistuje, Ze nesSlo o
legitimni pozadavek a Zze penize byly
odeslany na ucet podvodnika.

H Dobroc¢inna pomoc

Par tydnd po velké prirodni katastrofé
obdrzi Monika P. telefonat od osoby, ktera
se vydava za zastupce mezinarodni
dobrocinné organizace. Ta zada o financni
prispévek na pomoc postizenym prirodni
katastrofou. Predstira naléhavost situace ,
pricemz zada o okamzity prevod penéz na
specialni ucet. Monika P. posila penize. ale
pozdéji zjiStuje, Ze organizace, na kterou
prispéla, ve skutec¢nosti neexistuje a ze jeji
finanéni prostredky byly odeslany primo
podvodnikovi.




Osmero pravidel bezpecnosti
nejen na internetu

Budte pozorni

Pokud vas nékdo neznamy oslovi, at uz s uritou nabidkou, prosbou ¢i dllezitym
upozornénim tykajicich se vasich financi, zpozornéte a spiSe danému c¢lovéku nevérte.

Pozor na odkazy

Pred kliknutim na odkaz stranek, které chcete navstivit, se podivejte, jak vypadaji. Podvodné
weby pouzivaji napodobeniny webl oficidlnich instituci: napfiklad misto www.zasilkovna.cz
muUZe adresa vypadat jako www.zasilkovna.sitecz.cz. Oficialni instituce pouzivaji vétSinou co
nejjednodussi webovou adresu.

Poznejte webové adresy oficialnich instituci
Pokud chcete mit pocit naprosté bezpecnosti, ale chcete vyuzivat internet naplno, vyuzivejte
jen ty webové stranky, které jiz dobre znate. U téch, které neznate, se podivejte na jejich
webovou adresu, a v pripadé, ze chcete zadavat své udaje v ramci néjaké neznamé webové
stranky, ovérte si pomoci vyhledavace Google, zda neni falesna.

Pozor na citlivé udaje
Nikdy neposkytujte cizim osobam citlivé udaje typu cislo karty a pin kod ke karté. Nikdy také
nikomu neposkytujte prihlaSovaci Udaje do rlznych uctd. A uz vlbec ne do internetového
bankovnictvi.

Nakupujte pres ovérené e-shopy

Chcete-li platit za zbozi pfes internet, provadéjte tak pres znamé e-shopy, které mlzete najit
na strance heureka.cz. Tyto e-shopy po vas budou pri nakupu pozadovat c¢islo platebni karty
a takzvany CVC/CVV kod, ktery se nachazi na zadni strané vasi karty. VétSinou pak bude po
vas vyzadovano potvrzeni platby pres mobilni telefon.

Pozor na prFilohy e-mailu éi stahovani zvlastnich souboru

Pokud stahujete soubory (napriklad v ramci prilohy e-mailu), dejte si pozor, o jaky typ
souboru se jedna. Pokud se jedna o fotky (napriklad s priponou .png ¢i .jpg), jsou bezpecné.
Nejvétsi nebezpeéi skryvaji soubory s priponou .exe. Podvodnici navic jména souborl
kamufluji, aby si dotyény myslel, Ze vypadaji jako obrazky, dulezitd je ovSem pripona.
Napriklad soubor s nazvem Kopie dokladu o transakci_14_09_2021.exe je nebezpecny,
protoze se nejedna o zadny obrazek.

Vzdélavejte se

Doporucujeme si vyzkouset védomostni test na tuto problematiku na webu kybertest.cz, dale
doporucujeme webové stranky https://www.jaknainternet.cz/ ¢i https://saferinternet.cz/.
MUzZete také sledovat oficialni stranky Policie CR.

Budte obezretni, ale nebojte se

Internet je skvélé misto, které nabizi spoustu moznosti pro zprijemnéni a zjednoduseni
zivota. Pokud se naudite zakladni pravidla bezpecnosti na internetu, nemusite se bat.
MUzZete poprosit znadmé, aby vam pomohli s internetovym bankovnictvim ¢i s koupi zbozi na
internetu. Ale vzdy myslete na to, co je psano v tomto manualu.



Pdar pojmu na zaver

Phishing [fiSin]
Druh internetového podvodu, kdy utocnici posilaji falSované e-maily nebo zpravy, které se
tvari jako od legitimnich spole€nosti nebo znamych osob. Cilem je primét obéti k prozrazeni
osobnich Udajd, jako jsou hesla, ¢isla kreditnich karet nebo dalsi citlivé informace.

Phishingové zpravy mohou obsahovat odkazy na podvodné webové stranky, které se
vzhledem podobaji legitimnim, nebo prilohy obsahujici Skodlivy software.

Smishing [smiSin]
Smishing je forma phishingu, kterd vyuZzivd SMS zpravy jako kanal pro podvod. Uto&nici
posilaji textové zpravy, které se tvari jako od duvéryhodnych zdrojl, s cilem presvédcit obéti
k akcim, které mohou vést k odcizeni osobnich Udaji nebo finanénich ztrat. Zpravy mohou
vyzyvat k okamzitému jednani, napriklad k potvrzeni Udaju Uctu nebo k pfistupu na odkaz,
ktery vede na podvodnou stranku.

Vishing [viSin]
Vishing je technika podvodu, kdy utocénici pouzivaji telefonni hovory k ziskani citlivych
informaci od obéti. Utoénik se mUzZe vydavat za zaméstnance banky, technické podpory nebo
jiné dlvéryhodné instituce. Uto&nici mohou pouZivat presvédéivé scénare, aby priméli obéti
prozradit osobni udaje nebo dokonce primo prevést penize na ucty rizené podvodniky.

Malware [malvér]
Malware ¢i Skodlivy software je termin oznacujici jakykoliv software vytvoreny s umyslem
posSkodit, naruSit nebo neopravnéné ziskat pristup do pocitacového systému. Malware se
muUze Sifit prostfednictvim infikovanych e-mailovych priloh, Skodlivych webovych stranek,
stahovani softwaru z nespolehlivych zdroji nebo prostfednictvim jinych typu sitovych utokd.
Jakmile je systém infikovan, malware muze ukradnout osobni Udaje, Sifrovat nebo mazat
data, monitorovat online aktivitu uzivatele, nebo vyuzivat systém k Sireni dalsiho malware.
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